BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
HOQC VI,EN CONG NGHE Péc 1ap-Tw do-Hanh phiuc
BUU CHINH VIEN THONG

sé: €8 /Qp-HV Ha Noi, ngay 23 thang § nam 2020

~ QUYET PINH
V& viéc Ban hanh Chuén diu ra chwong trinh dao tao trinh do¢ dai hoc
nganh An toan thong tin

GIAM POC HQC VIEN CONG NGHE BUU CHINH VIEN THONG

Cdn cit Quyét dinh s6 879/OD-BTTTT ngay 25 thing 05 ndm 2016 cia BJ trudng
B§ Théng tin va Truyén théng vé viéc ban hanh Quy ché té chirc va hoat déng ciia Hoc
vign Cong nghé Buwu chinh Vién thong;

Cdn cir Théng tw sé 07/2015/TT-BGDPT ngay 16 thing 4 ndm 2015 cia B
trucng B Gido duc va Pao tao vé viéc ban hanh Quy dinh khoi luwong kién thire t6i
thiéy, yéu cau vé ndng luc ma nguoi hoc dat dugc sau khi 16t nghiép déi véi méi trinh do
dao tao cia gido duc dai hoc va quy trinh xdy dung, tham dinh, ban hanh chicong trinh
dao tao trinh dg dai hoc, thac si, tién st:

Xét dé nghi cua Trudng phong Pao tao va Trudng khoa Cong nghé thong tin,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Chuin diu ra chwong trinh dao tao
trinh d9 dai hoc nganh An toan thong tin ciia Hoc vién Céng nghé Buu chinh Vién
thong (Chi tiét kém theo).

Piéu 2. Chuin diu ra chwong trinh dao tao trinh d¢ dai hoc nganh An toan
théng tin duoc ap dung théng nhét trong toan Hoc vién ké tir Khéa dao tao 2019 tré di.

Piéu 3. Quyét dinh c6 hiéu luc thi hanh ké tir ngay ky.

Diéu 4. Phé Giam dbc Phu trach Co s& Hoc vién tai Tp. H6 Chi Minh, Chénh vin
phong, Trudng cac Phong: Pao tao, Gido vy, Chinh tri & Cong tac sinh vién, Tai chinh
ké toan, Quan ly Khoa hoc cong nghé & hop tac quéc té; Truéng Trung tdm Khao thi &
Pam bao chét luong gido duc, Trudng cac Khoa dao tao 1 va 2, Truong BO mon
Marketing va Trudng céc don vi ¢6 lién quan chju trach nhiém thi hanh Quyét dinh./. /,{q/
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CHUAN PAU RA CHUONG TRINH PAO TAO TRINH PQ PAI HQC
NGANH AN TOAN THONG TIN
(Ban hanh kém theo Quyét dinh s66€8OP-HV ngay A3 thdng § ndam 2020 cia Gidm déc Hoc
vién Céng nghé Buu chinh Vién thong)

1.1 V& Kién thirc
Chuong trinh trang bi cho sinh vién nhitng kién thirc sau:

(1) Kién thirc gido duc dai cwong: trang bj cho sinh vién céc kién thic gido duc dai
cuong vé Ly lu2n chinh tri, Khoa hoc ty nhi€n, Khoa hoc xa hdi va nhan vén; cht
trong cac mon Toan hoc, V4t Iy va Tin hoc dé lam nén tang cho sinh vién khi hoc
kién thirc nganh.

(2) Kién thitc co s& nganh: trang bi cho sinh vién nhirng kién thirc vé toan chuyén
nganh, céc kién thirc co ban v& céng nghé thong tin nhu k¥ thut va ngdn ngir 1ap
trinh, kién tric may tinh, hé didu hanh, co so dit liéu, mang may tinh, cong nghé
phan mém, co s& an toan thong tin, mat m4 hoc co sd.

(3) Kién thirc nganh: trang bi cho sinh vién kién thirc chuyén sau v& An toan thong
tin nhu: cac k§ thudt mét ma nang cao, an toan mang may tinh, an toan hé didu
hanh, an toan cac iung dung web, an toan co s& dit liéu, cac k¥ thuéat tdn cbng va
xa4m nhap mang, md hinh bao vé va cac k¥ thuat phong thii chdng tin cong xam
nhédp, quan tri mang an toan, 14p trinh web, 14p trinh mang va Umg dung di ddng,
thiét ké cac phdn mém va cong cu ddm bao an toan, quan ly va dénh gia diém yéu,
18 héng, cac k¥ thuat kiém tra danh gia an toan, cic van dé vé& chinh sach, phap
luat va chuin héa an toan thong tin.

1.2 V& K§ ning

(4) Ap dung céac cac kién thirc, k¥ nang; st dung cac cong cu khoa hoc k¥ thuat dé
nhan biét, phan tich, giai quyét cac vin dé lién quan dén an toan, bao mat thong tin
mang;

(5) Thu thép, phan tich tim hiéu va téng hop céc yéu cdu vé& an ninh, bao mét tir hé
thdng théng tin d& phuc vu cdng tac nghién ctru, xdy dung va phat trién hé thdng
an toan, an ninh thoéng tin;

(6) Thiét ké va trién khai c4c ing dung dam bao an toan théng tin dap tmg cac yéu cdu
k¥ thuét dit ra trong diéu kién thuc té;

(7) Tim kiém, tiép can, img dung hiéu qua va séng tao cac k¥ thuat, k¥ ning va cong
cu hién dai dé giai quyét nhitng vén dé thuc té cla linh vyc An toan thong tin.

1.3 V& Ky ning mém
(8) C6 k¥ ning giao tiép va thuyét trinh tdt thé hién qua viéc trinh bay rd rang, tu tin
va thuyét phuc cac van d& lién quan dén chuyén mén va cac van dé kinh té x4 hoi;
(9) Co6 k¥ nang 1am viéc nhém, biét thanh 1ap va td chirc tét cdng viéc theo nhém;
(10) C6 céc k§ niing c4 nhan va phdm chét nghé nghiép trong viéc giai quyét vén dé, tu
duy sang tao, 1ap ké hoach va té chirc cong viéc; /
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(11) Cé phuong phap lam viéc khoa hoc va chuyén nghiép, tr duy hé théng va tu duy
phén tich va lam vi€c hi€u qua trong nhém (da nganh), héi nhdp dugc trong méi
trudomg qubc té.

1.4. V& Ning lre ti chii va trach nhiém

(12) C6 thirc nghé nghiép, trach nhiém céng dén, cht dong séng tao, cé y thirc va ning
luc hop tac trong cong viéc;

(13) C6 kha nang tu dinh hudng, thich nghi vdi cac mdi trudng lam viéc khac nhau; tu
hoc tap, tich lity kién thirc, kinh nghiém d& nang cao trinh d6 chuyén mén nghiép
L

(14) C6 sang kién trong qua trinh thyc hién nhi€ém vu dugce giao; cé khé nang dua ra
duoc két luan vé cac van dé nghiép vu va k¥ thuét phire tap vé cong nghé tai chinhy

(15) C6 nang luc 14p ké hoach, diéu phdi, phat huy tri tué tap thé va danh gia, cai tién
cac hoat dong chuyén mon.

1.5. Vé Hanh vi dao dirc

(16) Co6 phdm chét dao dirc tbt, tinh ky ludt cao, biét 1am viéc tép thé theo nhém, theo
du 4n, say mé khoa hoc va luén tyr rén luyén nang cao phdm chét chinh trj va ning
luc chuyén mon;

(17) Hibu biét vé céc gia trj dao dirc va nghé nghiép, y thirc vé nhirng van dé duong dai,
hiéu 15 vai trd ciia cac giai phap k§y thuat trong bdi canh kinh té, mdi trudng, xa
hdi toan clu va trong bdi canh riéng cua dét nudc;

(18) Y thirc duoc su can thiét phai thudmg xuyén hoc tip nang cao trinh d6, ¢6 ning luc
chuyén mén va kha ning ngoai ngit dé tu hoc subt doi.

1.6. V& Ngoai ngit (Tiéng Anh)

(19) Pat trinh d6 tiéng Anh 450 diém TOEIC quéc té hodc tuong duong;

(20) C6 kha nang sir dung tiéng Anh phuc vu hoc tap, nghién ctru, hoa nhap nhanh véi
cdng ddng cong nghé thong tin khu vue va qudc té sau khi ra truong.

(21) C6 kha ning st dung tiéng Anh tdt trong cAc hoat ddng lién quan dén nghé nghiép
duoc dao tao.

1.7 V& Vi tri viéc lam sau khi t6t nghiép

- Sinh vién nganh An toan théng tin sau khi t5t nghiép ra trudng c6 kha ning lam viéc
tai cac don vi/bd phén chuyén vé Cong nghé thong tin va mang ciing nhu cic co quan, tb

chirc, doanh nghi€p img dung CNTT nhu: c4c co quan chinh phu, cic co quan thudc cac

linh vuc tai chinh, ngan hang, bao hiém, vién thong, ning luong dién, dau khi, thwong mai,

giao thong vén tai... vdi cac vi tri cong viéc:

a. Quan tri bAo mit mdy chll va mang
b. Bao mat hé diéu hanh va co so dit lidu

c. Phan tich, tir vén, thiét ké hé théng thong tin dam béo an toan -
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d. Kiém tra, danh gia an toan théng tin cho mang va hé théng

e. Ra quét1d hdng, diém yéu va xtr Iy sw c¢b an toan thong tin

f. Lap trinh va phat trién (mg dung ddm bao an toan thong tin

Sau mét thoi gian tich luy kinh nghiém, K§ su An toan thong tin c6 du kha ndng dam
nhén céc chirc vu quan ly vé an toan thong tin, nhu Truéng nhém hoic Giam doc bd phén
dam bao an toan thong tin.

- Co néng luc 1am viéc & vi tri can bd nghié€n clru, can b gidng day vé An toan thong
tin tai cac Vién, Trung tdm nghién ciru va cac co s& dao tao;

- C6 thé hoc tiép 1én trinh dd sau dai hoc & trong nudce va nudce ngoai trong linh vuc
cong nghé thong tin (An toan, bdo mat thong tin). ’//




